Windows l1Qnstallation und Sicherheitseinstellungen

Seit Ende Juli 2015 bietet Microsoft Windows 10 als kosteslbipdate an. Im ersten Jahr nach
Veroffentlichung von Win 10 ist das Upgrade auf Windows 10, das lebenslang gliltig ist, kostenlos.
Viele Nutzer stellen sich die Frage, ob Sie nun auf Windows 10 umsteigen sollten und was es dabei zu
beachten gilt.

Das Recenzentrum empfiehlt:

- Wenn Sie bishaVindows 7auf Ihrem PC nutzen, bei diesem System zu bleiben. Wir kbnnen
keine wesentlichen Vorteile erkennen, die ein Update mit sich bringt.

- Wenn Sie z.ZWindows 8 oder 8.hutzen,dann empfehlen wir lhnen aufgrdnder besseren
Systemstabilitat, Geschwindigkeit und Nutzbarkeit ein Update auf Windows 10.

- Bei einetkompletten Neuinstallationempfiehlt das RZ gleich Windows dffh besten in der
Enterprise Versioau installieren.

EmpfohleneDatenschuteinstellungen

Microsoft hat sich leider gegen ein aus DatenschutzsichSzsi IN N 2 NJi S y-Reffahrera h LJ0 A y &
O9AYGAfEtAIdzy3d0 SyGaOKASRSyY -#pffeptanGdarspiuchp G G RS&&SYy
Hier eine Kurzdarstellung der wichtigsten Einstellungédeodazy:

Windows 10 EnterprisdDownload untehttps://download.rz.hsheilbronn.de/Microsoft Volume

Lzenzsoftware / deutschde_windbws_10_enterprise_x64_ltsb.ig64-Bit Versior) oder
de_windows_10_ enterprise_x86_Itsb.i&2P-Bit Version)

Bei der Installation bitte darauf achtenicht die Expresseinstellungezu verwenden, sondern
oEinstellungen anpassen aus&ahlenct

Schnell einsteigen

Sie kdnnen die Einstellungen jederzeit andemn. Durch Express-Einstellungen kénnen Sie:

Sprache, Eingabe und Freihand personalisieren, indem Kontakt- und Kalenderdetails mit
zugehorigen Eingabedaten an Microsoft gesendet werden. Microsoft darf diese Informationen zur
Verbesserung der Plattformen fir Vorschlage und Spracherkennung nutzen.

Windows und Apps die Abfrage Ihrer Positionsdaten, einschlieBlich Positionsverlauf, sowie die
Nutzung |lhrer Werbe-ID erlauben, um die Benutzeroberflache fur Sie zu personalisieren. Einige
Positionsdaten zur Verbesserung der Positionsdienste an Microsoft und vertrauenswurdige Partner
senden.

Bietet Schutz vor schadhaften Webinhalten und nutzt die Seitenvorhersage, um das Browsen zu
beschleunigen sowie das Lesen und die gesamte Nutzung von Windows-Browsern zu verbessern.

Ihre Browserdaten werden an Microsoft gesendet.

Automatisch eine Verbindung mit vorgeschlagenen 6ffentlichen Hotspots und freigegebenen
Netzwerken herstellen. Nicht alle Netzwerke sind sicher.

Express-Einstellungen verwenden



https://videocenter.hs-heilbronn.de/videos/video/257/
https://download.rz.hs-heilbronn.de/

Wir empfehlen Ihnen folgendginstellungen:

Einstellungen anpassen

Personalisierung

Ihre Sprache, Eingabe und Freihand personalisieren, indem Kontakt- und Kalenderdetails mit
zugehorigen Eingabedaten an Microsoft gesendet werden.

Aus .

Eingabe- und Freihanddaten an Microsoft senden, um die Plattform flr Spracherkennung und
Vorschldge zu verbessern.

Aus .

Apps die Verwendung Ihrer Werbe-ID fir die App-tGbergreifende Nutzung erlauben.

Aus l

Position

Windows und Apps die Abfrage Ihrer Positionsdaten einschlieBlich Positionsverlauf erlauben und
Microsoft und vertrauenswirdigen Partnern einige Positionsdaten zur Verbesserung der
Positionsdienste senden.

Einstellungen anpassen

Browser und Schutz

SmartScreen-Onlinedienste verwenden, um den PC vor schadhaften Inhalten und Downloads in
Websites zu schitzen, die von Windows-Browsern und Store-Apps heruntergeladen werden.

Ein |

Nutzt die Seitenvorhersage, um das Browsen zu beschleunigen sowie das Lesen und die gesamte
Nutzung von Windows-Browsern zu verbessern. lhre Browserdaten werden an Microsoft gesendet.

Aus .

Verbindungs- und Fehlerberichterstattung

Automatisch eine Verbindung mit vorgeschlagenen 6ffentlichen Hotspots herstellen. Nicht alle
Netzwerke sind sicher.

Aus .

Automatische Verbindungen mit Netzwerken herstellen, die von Ihren Kontakten genutzt werden.

Wer mdglichst wenig mit Microsoft teilen méchte, kann Windows 10 auch ohne Micrgswfto und
die damit verbundenen Dienste verwendaNir empfehlen Ihnen eitokales Kontozu verwenden.
Dazu bitteoEiner Doméne beitretainauswahlen



Art der Verbindung auswahlen

Sie konnen Windows auf zwei Arten mit lhrer Organisation verbinden:

Q Azure AD beitreten

R Einer Don@ne beitreten

Wenn Sie nach der Installation zum ersten Mal IHbesktop starten wahlen Sie bitftart /
Einstellungen / Datenschutz

Einstellungen - (m] X

@ EINSTELLUNGEN [ |

= ©

&

System Gerate Netzwerk und Internet Personalisierung
Anzeige Bluetooth, Drucker WLAN, Flugzeugmodus, Hintergrund
Benachrichtigungen Maus VPN Sperrbildschirm, Farben

Apps, Stromversorgung

L o & L B3

Konten Zeit und Sprache Erleichterte Bedienung Datenschutz
Ihr Konto Spracherkennung Sprachausgabe, Standort, Kamera
Synchronisierung, Region, Datum Bildschirmlupe, hoher
Arbeit, andere Benutzer Kontrast

O

Update und Sicherheit



Unter Allgemein, kdnen Sie noch Wsites den Zugrifauf die eigene Sprachliste rbieten und
persondisierte Werbungm Browser Edge (Nachfolger des Internet Explo@osghalten.

& Einstellungen — (m] X
52  DATENSCHUTZ Einstellung suchen P
_ Datenschutzoptionen andern
Position

Apps die Verwendung der Werbungs-ID flr App-Ubergreifende
Erlebnisse erlauben (bei Deaktivierung wird lhre ID

Kamera zurilickgesetzt)
@D Aus
Mikrofon
SmartScreen-Filter einschalten, um von Windows Store-Apps
Spracherkennung, Freihand und Eingabe verwendete Webinhalte (URLs) zu Uberprifen
@ cn
Kontoinformationen

Informationen zu meinem Schreibverhalten an Microsoft

Kontakte senden, um die Eingabe- und Schreibfunktionen in Zukunft zu

verbessern.
Kalender @ Aus
) Websites den Zugriff auf die eigene Sprachliste gestatten, um
Messaging die Anzeige lokal relevanter Inhalte zu erméglichen

@ Aus
Funkempfang

Microsoft-Werbung und andere Personalisierungsinfos verwalten
Weitere Gerate
Datenschutzbestimmungen
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Einstellungen fur persor X

O

microsoft.com

=' Microsoft

b bing

Einstellungen flr personalisierte Werbung von Microsoft

Startseite Einstellungen fiir personalisierte Werbung

Personalisierte Werbung in diesem
Browser

®

Au?

Was Sie noch wissen sollten
Lesen Sie die Datenschutzbestimmungen.

S

©)

Microsoft -

Sie kdbnnen Anwendungen auch die Verwendung des Mikrofons, der Kamera etc. verbieten. Bitte
denken Sie aber dann daran, diese Einstellungen so anzupassen eddies&Einstellungen dann

aber auch wieder anpassen, sollten Sie tatsachlich eine Anwendung verwenden wollen, die Zugriff
auf Kamera und Mikrofon (Skiwort: Videokonferenz) bendétigt!



I Einstellung suchen e

Kamera

Apps die Verwendung meiner Kamera erlauben
@D Aus

Datenschutzbestimmungen

Mikrofon

Weitere Informationen zu Datenschutzeinstellungen fur Kameras
Spracherkennung, Freihand und Eingabe

Apps auswahlen, die |hre Kamera

Kontoinformationen
verwenden kénnen
Kontakte
Einige Apps bendtigen Zugriff auf Ihre Kamera, damit sie
Ciierian bestimmungsgemaB funktionieren. Wenn Sie eine App hier
deaktivieren, schranken Sie méglicherweise deren
Funktionsumfang ein.
Messaging
E Microsoft Edge °
Funkempfang
Weitere Gerate
.- Einstellungen i = I:li X
@ DATENSCHUTZ I Einstellung suchen be
Aligemein <
Mikrofon
Position Apps die Verwendung meines Mikrofons erlauben
e @ Aus

Datenschutzbestimmungen

Spracherkennung, Freihand und Eingabg, Apps auswahlen, die |hr Mikrofon

verwenden kénnen
Kontoinformationen

Einige Apps bendtigen Zugriff auf Ihr Mikrofon, damit sie
Kontakte bestimmungsgemaB funktionieren. Wenn Sie eine App hier
deaktivieren, schranken Sie moglicherweise deren
Funktionsumfang ein.

Kalender

Microsoft Edge .
Messaging
Funkempfang u Xbox P
Weitere Gerate

Im Folgenden noch weitere Einstellumyelie Sie unter Datenschutz vornehmen kénnen, fir den
vollen Funktionsumfang von Anwendungen aber wieder gegebenenfalls zuriicknehmen muissen.



@ DATENSCHUTZ Einstellung suchen o
Allgemein s ;
Kontoinformationen
Position Apps den Zugriff auf meinen Namen, mein Bild und andere
Kontoinfos erlauben
Kamera (D Aus
Mikrofon Datenschutzbestimmungen

Spracherkennung, Freihand und Eingabe

Apps auswahlen, die Zugriff auf die
Kontoinformationen haben

Kontakte Einige Apps benatigen Zugriff auf Ihre Kontoinformationen,
damit sie bestimmungsgemag funktionieren. Wenn Sie eine App
hier deaktivieren, schranken Sie méglicherweise deren

Kalendde Funktionsumfang ein.
Messaging Hier werden Apps angezeigt, die fir den Zugriff auf lhre
Kontoinformationen |hre Zustimmung erfordern. Sie finden die
Funkempfang Apps im Store.
Weitere Gerate
i € Einstellungen o = X
@ DATENSCHUTZ Einstellung suchen pe
Mikrofon )
Kontakte

Spracherkennung, Freihand und Eingabe
Datenschutzbestimmungen

Kontoinformationen

Apps mit Zugriff auf Kontakte auswahlen

Einige Apps benotigen Zugriff auf Ihre Kontakte, damit sie

Kalender bestimmungsgemaB funktionieren. Wenn Sie eine App hier

[} deaktivieren, schranken Sie moglicherweise deren
Messaging Funktionsumfang ein.
Funkempfang E Mail und Kalender @ :n
Weitere Gerate Windows Shell-Oberflache @ :n
Feedback und Diagnose

Hintergrund-Apps




& Einstellungen
53 DATENSCHUTZ
Mikrofon

Spracherkennung, Freihand und Eingabe
Kontoinformationen

Kontakte

Kalender

Funkempfang [,
Weitere Gerate

Feedback und Diagnose

Hintergrund-Apps

Einstellung suchen o

Messaging

Apps das Lesen oder Senden von Nachrichten (SMS oder MMS)
erlauben

@ Aus

Datenschutzbestimmungen

Apps flr das Lesen oder Senden von
Nachrichten auswahlen

Einige Apps mussen in der Lage sein, Nachrichten zu lesen oder
zu senden, damit sie bestimmungsgemag funktionieren. Wenn
Sie eine App hier deaktivieren, schranken Sie moglicherweise
deren Funktionsumfang ein.

Hier erscheinen Apps, die |hre Genehmigung zum Lesen oder
Senden von Nachrichten erfordern. Sie finden die Apps im Store.




& Einstellungen
52  DATENSCHUTZ
Mikrofon

Spracherkennung, Freihand und Eingabe
Kontoinformationen
Kontakte

Kalender

Messaging

Weitere Gerate

Feedback und Diagnose

Hintergrund-Apps

Einstellung suchen

Funkempfang

Einige Apps verwenden auf dem Gerat Funktechnik wie
Bluetooth fiir den Empfang und das Senden von Daten. In
einigen Fallen mussen Apps den Funkempfang aktivieren und
deaktivieren, um optimal zu funktionieren.

Funksteuerung durch Apps zulassen
@D Aus

Datenschutzbestimmungen

Apps auswahlen, die den Funkempfang

steuBrn kbnnen
Hier werden Apps angezeigt, die zur Steuerung des

Funkempfangs |hre Zustimmung erfordern. Sie finden die Apps
im Store.



<« Einstellungen - o X

53  DATENSCHUTZ Einstellung suchen p

Mikrofon

Mit Geraten synchronisieren
Spracherkennung, Freihand und Eingabe
Erlauben Sie Apps, automatisch Informationen mit
Drahtlosgeraten auszutauschen und zu synchronisieren, die
nicht explizit mit Ihrem PC, Tablet oder Handy gekoppelt sind.

Kontakte @ Aus

Beispiel: Beacons

Kontoinformationen

Kalender

Apps auswahlen, die sich mit Geraten synchronisieren durfen
Messaging Datenschutzbestimmungen
Funkempfang

Weitere Gerate

Hier erscheinen andere Gerate zum Steuern des App-Zugriffs.

Feedback und Diagnose

Beispiele: Xbox One, TV-Gerate, Projektoren

Hintergrund-Apps

Stark kritisiert wird bei Windows 10, dass niai fast allen Versioneden TelemetriedaterVersand

an Microsoftnicht volktandig deaktivieren, sondern nur aafinfachiistellenkann Bei der von uns
empfohlenen Enterprise Version kann die Datenversand komplett unterbunden werden. Gehen Sie
dazu bitte folgendermalf3en vor:

Stellen Sie unterdedback und Diagnose bitte zuerst Folgendes ein:



& Einstellungen
53  DATENSCHUTZ
Mikrofon

Spracherkennung, Freihand und Eingabe
Kontoinformationen

Kontakte

Kalender

Messaging

Funkempfang

Weitere Gerate

Rufen Sie dann bittegpedit. mscauf

I Einstellung suchen P]

Feedbackhaufigkeit

Mein Feedback soll von Windows angefordert werden

|Nie v]

Diagnose- und Nutzungsdaten

Sendet lhre Geratedaten an Microsoft.

| Einfach v |

Uber diese Option wird gesteuert, in welchem Umfang Windows-
Diagnose- und Nutzungsdaten von lhrem Gerat an Microsoft
gesendet werden.

Weitere Informationen zu Feedback- und Diagnoseeinstellungen

Datenschutzbestimmungen



